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BÁO CÁO  

Kết quả triển khai phương án bảo đảm an toàn thông tin năm 2023 

theo cấp độ được phê duyệt của UBND xã Hoằng Trường. 

   

 

Thực hiện Công văn số 2761 /UBND-VP ngày 03 tháng 10 năm 2023 của 

UBND huyện Hoằng Hóa về việc báo cáo kết quả thực hiện phương án bảo đảm 

an toàn thông tin theo Hồ sơ đề xuất cấp độ an toàn hệ thống thông tin;  

UBND xã Hoằng Trường báo cáo  kết quả triển khai các phương án bảo đảm 

an toàn thông tin theo cấp độ được phê duyệt với một số nội dung sau: 

I. Thông tin chung 

1. Tên cơ quan, đơn vị: Ủy ban nhân dân xã Hoằng Trường 

2. Tên hệ thống thông tin được phê duyệt: Hệ thống thông tin tại UBND 

xã Hoằng Trường 

3. Cấp độ hệ thống thông tin được phê duyệt: Cấp độ 1. 

4. Đầu mối liên hệ: Ông Lê Thanh Cảnh, chủ tịch UBND xã. 

- Địa chỉ: Số 03, đường ĐT510B, thôn 1, xã Hoằng Trường, huyện Hoằng 

Hóa, tỉnh Thanh Hóa.\ 

- Thông tin liên hệ: 

+ Điện thoại 02378833228  

+ Email: ubndxahoangtruong@gmail.com 

II. Kết quả triển khai 

A. Phương án quản lý 
1. Quyết định phê duyệt Quy chế bảo đảm an toàn thông tin, an ninh mạng 

trong cơ quan, đơn vị được ban hành:  

Quyết định số 606/QĐ-STTTT, ngày 19/12/2022 của Sở Thông tin truyền 

thông Thanh Hóa. 

Căn cứ Quyết định số 169/QĐ-UBND, ngày 06/12/2022 của chủ tịch UBND 

xã Hoằng Trường về việc ban hành quy chế Bảo đảm an toàn thông tin, an ninh 

mạng. 

Quy chế phân công cho Công chức Văn phòng – Thống kê là đầu mối tiếp 

nhận và xử lý sự cố an toàn thông tin tại đơn vị. phối hợp với UBND huyện 

Hoằng Hóa, Tổ ứng cứu sự cố an toàn thông tin mạng huyệnHoằng Hóa và các 

cơ quan, tổ chức có thẩm quyền quản lý về an toàn thông tin phục vụ việc bảo 

đảm an toàn thông tin, an ninh mạng cho các Hệ thống thông tin của UBND Xã 

Hoằng Trường. Tổ chức thực hiện việc tiếp nhận và xử lý các sự cố về an toàn 

thông tin đối với các Hệ thống thông tincủa UBND xã Hoằng Trường. Tham gia 

các hoạt động, công tác bảo đảm an toàn thông tin khi có yêu cầu của tổ chức có 

thẩm quyền. 

3. Xây dựng Phương án xác định mức độ rủi ro, phân loại các mối đe dọa 

và quy trình quản lý rủi ro về mất an toàn thông tin trong đơn vị:  

UBND xã phối hợp với VNPT hỗ trợ và thường xuyên phối hợp kiểm tra mức 

độ rủi ro an toàn thông tin để quản lý An toàn thông tin cho các thiết bị của cán 
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bộ, công chức tại UBND xã. 

4. Có quy trình khi kết thúc vận hành, khai thác, thanh lý, hủy bỏ hệ 

thống thông tin tại đơn vị:  

UBND xã quán triệt toàn thể cán bộ, công chức khi khai thác, vận hành thiết 

bị kiểm tra thường xuyên các bất thường trên thiết bị của mình. Đồng thời khi hệ 

thống thiết bị hư hỏng được lập biên bản thanh lý và hủy bỏ theo quy định. 

B. Phương án bảo đảm an toàn thông tin về kỹ thuật 

1. Hệ thống mạng Internet 

Tên nhà cung cấp dịch vụ đường truyền: VNPT 

Số lượng đường truyền hiện có: 03 

Tốc độ đường truyền: 100 M 

Địa chỉ IP tĩnh: Không 

2. Danh sách quy hoạch, định danh các máy tính trong cơ quan, đơn vị:  

 

STT Tên máy tính Người sử 

dụng/Phòng ban 

Địa chỉ IP 

theo quy 

hoạch 

Hệ điều 

hành 

Địa chỉ MAC 

1 Laptop Vũ Đức Lâm 192.168.23.12 Windows 7 38-B1-DB-AE-A5-11 

2 Laptop Lê Thanh Cảnh 192.168.31.115 Windows 10 8C-C8-4B-F4-48-53 

3 Laptop Lê Thị Tình 192.168.0.101 Windows 7 20-10-7A-6C-44-91 

4 Laptop Lê PhạmThảo 255.255.0.0 Windows 10 32-18-F0-3D-58-98 

5 Laptop Phạm Thanh Nam 192.168.33.106 Windows 11 4C-D5-77-A4-B6-BF 

6 Laptop Nguyễn Văn Toàn 192.168.0.102 Windows 10 48-F1-IF-01-57-02 

7 Laptop Nguyễn Thị Tuyết    

8 Laptop Nguyễn Văn Quế    

9 Laptop Lê Văn Sơn    

10 Laptop Phan Hoài Hương    

11 Laptop Lê Xuân Tùng 192.168.25.22 Windows 11 28-CD-C4-63-1D-GD 

12 Laptop Nguyễn Văn Hùng 192.168.33.105 Windows 10 2C-6E-85-79-26-B5 

13 PC Lê Trường Lâm 192.168.0.101 Windows 10 24-F5-AA-E4-F1-84 

14 Laptop Lê Văn Tấn  192.168.1.1 Windows 11 E8-FB-1C-C4-65-17 

15 Laptop Phạm Thị Tình 192.168.23.112 Windows 10 B0-C0-90-28-C8-DE 

16 Laptop Trần Thị Hà 192.168.23.115 Windows 10 E4-70-B8-35-B5-AI 

17 Laptop Nguyễn Văn Lực 192.168.01 Windows 10 3C-22-FB-99-D4-6A 

18 Laptop Phạm Văn Hoạt 192.168.0.113 Windows 10 C8-94-02-71-08-CF 

19 Laptop Lê Thị Cúc 192.168.0.1 Windows 10 4C-D5-77-A6-3D-F1 



20 Laptop Nguyễn Thị Huệ 192.168.0.111 Windows 7 84-A6-C8-48-FA-A8 

21 Laptop Nguyễn Thị Thủy 192.168.1.6 Windows 10 1C-BF-C0-79-F5-ED 

22 Laptop Trương Thị Hòa 192.168.0.135 Windows 10 08-3E-8E-D1-3E-05 

 

3. Phương án phân tách mạng không dây (Wifi) độc lập khỏi mạng có 

dây (LAN): 

- Đã triển khai: Cung cấp tài liệu minh chứng 

- Chưa triển khai: Thời gian dự kiến hoàn thành 

4. Danh sách các thiết bị mạng chính trong đơn vị:  

 
 

STT Tên thiết bị Chức năng Ghi chú 

 Danh sách thiết bị hiện có 

1 Router VNPT Vigor: 03 đường 

 

Định tuyến: 02 Cung cấp chức 

năng định tuyến 

kết nối Interrnet 

2 Swich/TPLink: 01 Chuyển mạch: 0 Cung cấp kết nối 

mạng nội bộ 

  

 
 

 Danh sách thiết bị còn thiếu so với Hồ sơ đề xuất 

1 Firewall Tường lửa Chưa đầu tư, dự 

kiến thời gian đầu tư 

2 Switch Layer3 Thiết bị chuyển mạch Chưa đầu tư, dự 

kiến thời gian đầu 

tư 

 

5. Phương án quản lý truy cập giữa các vùng mạng, quản lý truy cập, 

quản lý từ xa: 

- Đã triển khai: Cung cấp tài liệu minh chứng 

- Chưa triển khai: Thời gian dự kiến hoàn thành 

6. Bảo đảm an toàn máy tính người sử dụng: 

Triển khai cài đặt phần mềm phòng chống mã độc tập trung của tỉnh trên 

100% các máy tính của người sử dụng. 

+ Số lượng máy tính trong cơ quan: 23 máy. 

+ Số lượng máy tính đã được triển khai phần mềm phòng chống mã độc tập 

trung của tỉnh: 23 máy 

+ Số lượng máy tính đã triển khai các phần mềm phòng chống mã độc đơn lẻ 

(không có chức năng quản lý tập trung và kết nối về hệ thống giám sát của tỉnh): 

23 máy. 

- Triển khai cập nhật các bản vá bảo mật: 

+ Số lượng máy tính được cập nhật đầy đủ các bản vá bảo mật theo khuyến 



nghị định kỳ hàng tháng: 23 máy 

+ Số lượng máy tính không được cập nhật đầy đủ các bản vá bảo mật theo 

khuyến nghị định kỳ hàng tháng: không. 

Trên đây là nội dung báo cáo Kết quả triển khai phương án bảo đảm an toàn 

thông tin năm 2023 theo cấp độ được phê duyệt của UBND xã Hoằng Trường. 

Vậy UBND xã Hoằng Trường báo cáo để UBND huyện tổng hợp báo cáo cấp 

trên theo quy định. 

 
Nơi nhận: 

- UBND huyện (B/c); 

- TTĐU; TT HĐND (B/c) ;  

- Lưu: VT. 

 

CHỦ TỊCH 

 

 

 

 

Lê Thanh Cảnh 
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